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Checkliste Cybersicherheit fiir Milchvieh- und Stallanlagen Agratal""‘

GmbH

Checkliste zur Einhaltung der TRBS 1115 Teil 1

Cybersicherheit fiir sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen

0O Bauplane der betroffenen Anlagen

0 Verkabelungs- und Netzwerkplane der betroffenen Anlagen

0O Brandschutzplane der betroffenen Anlagen

0 Richtlinien und/oder Arbeitsanweisungen zur IT-Sicherheit

0 Dokumentation technischer und organisatorischer Mallnahmen

0 Dokumentation der Zustandigkeiten sowie Zugriffs- und Zutrittsrechte
(bspw. Rollenkonzept)

0 Nachweis der Mitarbeiterqualifikation (inkl. kontinuierlicher Belehrung,
Sensibilisierung und Weiterbildung im Bereich IT-Sicherheit)

0O Vertraulichkeits-Vereinbarungen mit Mitarbeitern und Dienstleistern

0 Dokumentation der verwendeten Komponenten (Mess-, Steuer- und
Regelungseinrichtungen)

0 optional Dokumentation der sonstigen IT-Landschaft des
Unternehmens (no6tig sobald Mess-, Steuer- und
Regelungseinrichtungen Bestandteil eines Firmennetzwerks)

0 Backup- und Wiederherstellungskonzepte

O Wartungsplane (Patch- und Anderungsmanagement fiir Soft- und
Hardware, Wartung sonstiger Arbeitsmittel)

0 Gefahrdungsbeurteilungen und Notfallplane (inkl. Wiederanlaufplane

und beauftragte Personen)
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